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PLEC DE PRESCRIPCIONS TECNIQUES QUE HA DE REGIR L’ADJUDICACIO
PER PROCEDIMENT OBERT, TRAMIT ORDINARI, DEL CONTRACTE DE SERVEIS
D’ADEQUACIO, AUDITORIA, FORMACIO, ASSESSORAMENT | ASSISTENCIA A
LA LOPD | AL ENS EN L’ADMBIT DE L’ADMINISTRACIO ELECTRONICA.

Capitol I: Disposicions Generals

Clausula 1. Descripcio detallada de I'objecte

L’objecte del present contracte compréen el servei d’adequacid, auditoria, formacio i
assessorament i assisténcia juridica a la Llei Organica 15/1999, de 13 de desembre,
de Proteccié de Dades de Caracter Personal (LOPD), i al Reial Decret 3/2010, de 8 de
gener, pel qual es regula 'Esquena Nacional de Seguretat en 'ambit de 'administracio
electronica.

L’objecte del contracte es divideix en els seglents lots:

Lot 1. Adequacid, auditoria, formacio i assessorament en LOPD

1. Establir, actualitzar i modificar les normes de confidencialitat i seguretat en
el tractament de les dades de caracter personal

2. Realitzar el document de seguretat establer a la LOPD, que haura de
contenir, com a minim, els seglents elements:

Objecte del document

Ambit d’aplicacié i recursos protegits

Funcions i obligacions del personal

Normes i procediments de seguretat

Gestié d’'incidéncies

Gestié de suports

Procediments

i. Entrada i sortida de dades per xarxa i telecomunicacions
ii. Copia de seguretat i recuperacio
iii. Controls de verificacié del compliment
iv. Procés d’exercici dels drets d’accés, rectificacio i cancel-lacié de
dades

h. Models de peus, formularis i procediments per a la captaci6 i tractament

de qualsevol dada de caracter personal.
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3. Realitzar cada dos anys, com a minim, 'auditoria de proteccié de dades tant
dels fitxers automatitzats com dels manuals. Aquests treballs es realitzaran de
forma presencial a les diferents seus de I'Ajuntament de Cubelles dins del
primer semestre de I'any corresponent.

4. Programar periodicament cursos de sensibilitzacio tant pels usuaris com pels
administradors dels sistemes d’'informacié.
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5. Oferir permanentment el servei d’assessorament i assisténcia juridica,
incloent l'assisténcia técnica en inspeccions dels organismes competents.
Aquest servei s’oferira tant mitjancant els sistemes telematics que es
determinin com de forma telefonica, en els segiients condicionants:

a. Les peticions d’assistencia juridica per actes d’inspeccié: 365 dies/any
b. Les peticions d’assessorament de caracter

i. Lleu: que no suposin la paralitzaci6 de cap servei ni
lincompliment d’un termini establert: maxim 24 hores per mitja
de correu-e o telefonic.

i. Moderada: que no suposin la paralitzacié d’'un servei, pero si
lincompliment d'un termini establert: dins de la mateixa
jornada laboral per mitja de correu-e o telefonic.

iii. Greu: que suposi la paralitzacié d’un servei o I'incompliment d’'un
termini legalment establert: 1 hora dins del mateix dia per
mitja de correu-e o telefonic.

6. Notificacié, declaracié, supressié i modificacié dels diferents fitxers a

I’Autoritat Catalana de Proteccié de Dades, '’Agéncia de Proteccié de Dades i/o
I’Agéncia Espanyola de Proteccié de Dades.

Lot 2. Adequacid, auditoria, formacio i assessorament en '’ENS

1. Establir, actualitzar i modificar la politica de seguretat de les dades en I'ambit
de I'administracio electronica, que com a minim incloura:
Organitzaci6 i implantacié del procés de seguretat
Analisis i gestio dels riscos
Gesti6 de personal
Professionalitat
Autoritzacio i control dels accessos
Proteccio de les instal-lacions
Adquisicio de productes
Seguretat per defecte
Integritat i actualitzacio del sistema
Proteccio de la informacié emmagatzemada i en transit
Prevencié davant altres sistemes d’informacio interconnectats
Registre d’activitat
. Incidents de Seguretat
Continuitat de l'activitat
Millora continua del procés de seguretat
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2. Realitzar I’analisi de riscos, establert a 'ENS, i elaborar un informe executiu
sobre les mesures a adoptar per al compliment de 'ENS.
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3. Realitzar cada dos anys, com a minim, 'auditoria de ’Esquema Nacional de
Seguretat, tant dels fitxers automatitzats com dels manuals. Aquests treballs
es realitzaran de forma presencial a les diferents seus de I'Ajuntament de
Cubelles dins del segon semestre de I'any corresponent.

4. Programar periddicament cursos de sensibilitzacio tant pels usuaris com pels
administradors dels sistemes d’'informacid.

5. Oferir permanentment el servei d’assessorament i assisténcia juridica,
incloent l'assisténcia técnica en inspeccions dels organismes competents.
Aquest servei s’oferira tant mitjancant els sistemes telematics que es
determinin com de forma telefonica en els seglients condicionants:

a. Les peticions d’assisténcia juridica per actes d’'inspeccié: 365 dies/any
b. Les peticions d’assessorament de caracter

i. Lleu: que no suposin la paralitzaci6 de cap servei ni
'incompliment d’'un termini establert: maxim 24 hores per mitja
de correu-e o telefonic.

ii. Moderada: que no suposin la paralitzacid6 d’'un servei, pero si
lincompliment d'un termini establert: dins de la mateixa
jornada laboral per mitja de correu-e o telefonic.

iii. Greu: que suposi la paralitzacioé d'un servei o I'incompliment d’'un
termini legalment establert: 1 hora dins del mateix dia per
mitja de correu-e o telefonic.

Diligéncia per fer constar que aquest Plec de Prescripcions Técniques que ha de regir I'adjudicacié del
contracte de serveis, d’adequacio, auditoria, formaci6 i assessorament i assisténcia juridica a la
Llei Organica 15/1999, de 13 de desembre, de Protecci6 de Dades de Caracter Personal
(LOPD), i al Reial Decret 3/2010, de 8 de gener, pel qual es regula 'Esquena Nacional de
Seguretat en I'ambit de 'administracié electronica. ha estat aprovat per la sessié de la Junta de
Govern Local de data 24 de maig de 2017, i consta de 2 clausules i 3 pagines

La Secretaria General

Signat
electronicament per
:CPISR-1 C Carme
Lopez-Feliu i Font
Data :2017.05.31
15:45:22 CEST



		2017-05-31T15:45:22+0200
	CPISR-1 C Carme López-Feliu i Font




