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El contingut d’aquesta guia és titularitat de la Fundacié Centre de Seguretat de la Informacié de Catalunya i
resta subjecte a la llicencia de Creative Commons BY-NC-ND. L'autoria de I'obra es reconeixera a través de
la inclusié de la mencioé seglent:

Generalitat de Catalunya
Autoria: Centre de Seguretat de la Informaci6 de Catalunya

Obra titularitat de la Fundacio Centre de Seguretat de la Informacié de Catalunya.
Llicenciada sota la llicencia CC BY-NC-ND.

Aquesta guia es publica sense cap garantia especifica sobre el contingut.
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Aquesta llicéncia té les particularitats segiients:

Vosteé és lliure de:
Copiar, distribuir i comunicar publicament 'obra.

Sota les condicions seglents:

@ Reconeixement: S’ha de reconéixer I'autoria de I'obra de lamanera especificada per I’autor o el llicenciador
(en tot cas, no de manera que suggereixi que gaudeix del suport o que dona suport a la seva obra).

@ No comercial: No es pot emprar aquesta obra per a finalitats comercials o promocionals.

Sense obres derivades: No es pot alterar, transformar o generar una obra derivada a partir d’aquesta
obra.

Avis: En reutilitzar o distribuir I'obra, cal que s’esmentin clarament els termes de la llicencia d’aquesta obra.
El text complet de la llicéncia es pot consultar a https://creativecommons.org/licenses/by-nc-nd/4.0/deed.ca

Aquesta guia rapida s’ha redactat amb I'objectiu d’informar als treballadors publics encarregats de gestionar
comptes corporatius de xarxes socials de les principals recomanacions per garantir la seguretat en l'accés i
en la gestio dels seus continguts.

Guia rapida per a un Us segur de les xarxes socials corporatives en dispositius mobils, 2018



Sobre el dispositiu

1 » Pineja’l

El dispositiu ha d’estar protegit amb un PIN a I’lhora de connectar-se a
la xarxa. Per desbloquejar-lo després d’un temps d’inactivitat, hauras
d’introduir una contrasenya, PIN o patré grafic que el retorni a
lactivitat normal. Recorda també de canviar les contrasenyes
de les aplicacions per defecte amb contrasenyes segures. Si
utilitzes un ordinador o portatil per fer aquesta funcié, assegura’t

conse“'- _ que el dispositiu queda blocat després d’un temps d’inactivitat i
No '\ntrodue'\X\S _ que cal una credencial per iniciar
[ n\'Jmeros PIN NI la sessio. |
n
contrasenyes @ 1@
Jista de tothorm-

No instal-lis cap aplicacié de la qual no en tinguis
referéncies solides, i sempre que sigui possible
proporcionades pel proveidor oficial. Compte amb

00(\53“- obre qu\ﬂes ; els permisos requerits per algunes aplicacions:
Sjitens dubt retat sON mes' ) poden accedir a la nostra informacid i utilitzar-la de
\UC\On u | teu '\spOS\t\Us manera no adequada. Si fas servir un dispositiu fix,
SO anab\es pef a P adequades- posa’t en contacte amb els responsables TIC per
com " obr \eS esS mp’te amb actualitzar les darreres versions de navegador.
inform o COTLY
per exem \ fiv e Sutilitze
els falsos calitzar fra il
or robar \ s fraudulen \
\qunes aPt mostrat qc‘;e
keylog ( \ventrada
oden eer\ de! tectat
Con’(raS
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Sobre el dispositiu

3- Connecta’t amb seguretat

Evita les connexions a xarxes wi-fi desconegudes o controlades per
tercers, de les quals moltes vegades en desconeixem el propietari.

i malgrat ot has drutilitzar
una draguestes Xarxes,

assegurat de nO act\vgr

o
Popcio ‘desar connex

. b}
0 ‘connex'\é qutomatica-

4. Actua en remot

Si el dispositiu s’espatlla, el perds o te’l roben, fes de seguida un
bloqueig remot i un esborrat remot de dades. |, sobretot, comunica la
incidencia al teu coordinador al més aviat possible.

Consel|:

Per Precaucig, canvig
totes les contrasenyes
gmmagatzemades i
tu‘”ngyes Seémpre yng
giopta de S€guretat qg|
SPOositiu per Poder-Ig
réstaurar en Qualsevo|

MOment. I
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Sobre lacces al Twitter que gestiono amb TweetDeck

1.

Travessa dues portes

La funcié de gestié d’equips a TweetDeck permet que diferents usuaris
hi accedeixin amb el seu propi compte de Twitter. Es convenient
que habilitis la verificacié d’inici de sessi6d (login verification) del teu
compte per ajudar a mantenir segurs tots els comptes compartits (el
teu personal i tots els que gestionis des de TweetDeck). Es necessari
que introdueixis un codi de sis digits quan vulguis accedir al compte.

Com funciona la verificacio d'entrada

 Hauras de proporcionar un codi guan inicies sessio.
L |
J

Se t'enviara el codi d'entrada per SMS

‘Seguretat

Verificacio Comprova les sollicituds d'entrada
d'entrada  Un cop entris, el Twitter tenviara un missatge SMS amb un codi que @

necessitaras per accedir al teu compte

(¥ Quan entris el codi d'entrada, sabrem que de veritat ets

Verificacio del Demana informacio personal per restablir |a contrasenya
restablimentde la  per s més seguretat, quan restableixis la contrasenya se't demanara que

CONtrasenya  confirmis I'adrega electronica o el nimero de teléfon.

2.

conselk: '
sempre a Ma
i no el deixis

desbloqueiat: P

No estiguis a més d’un lloc alhora

Si comparteixes I'accés des de diversos dispositius o sén compartits,
assegura’t que, després de cada Us, tanques la sessié i no queden
dades emmagatzemades. També pots esborrar [Phistorial del
navegador (CTRL+H) amb les contrasenyes desades, la memoria cau,
etc. Es interessant fer servir la navegacié privada amb els navegadors
per tal de no deixar rastre de les pagines visitades. Aixi evites que
algu pugui accedir accidentalment al teu compte.

oo g RINE Sepide

tarra Sagrea s 13
Dusden ey de 7 mesce par #0158

m o Twests ¥ respuestas
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Sobre lacces al Twitter que gestiono amb TweetDeck

3. No obris als desconeguts

A Twitter, cal ser molt curés amb les formes escurcades http://t.co
dels missatges directes, ja que poden camuflar algun contingut nociu.

Si reps un enllag des de I'escurcador bit.ly, pots comprovar-ne la
seguretat afegint el simbol + al final de la seqiéncia.
Per exemple: bit.ly/heidud+

4. Vigila qui i qué autoritzes

Hi ha unes quantes app desenvolupades per Twitter (Periscope,
Klout...) a les quals ens connectem amb les credencials d’aquesta
xarxa. Poden ser molt utils, perd també poden comprometre la
seguretat dels comptes que gestionem.

consell:

Revisa els termes
dela p\\caC\o iels ‘,, )
permisos que \
atorgues a

cada una. A MES perm
mes \ntrUS\o

gj detectes @
problema, ¢!
amb frequeﬂC\a

-

issivitat,

Igun
inicialitza
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Sobre lacces al Twitter que gestiono amb TweetDeck

5. Parla amb el teu dispositiu

Es important saber quines sén les possibilitats de configuracié dels
nostres dispositius mobils i destriar les funcions necessaries de les
innecessaries (per exemple, la geolocalitzacio).
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Sobre lacces a la pagina de Facebook gue gestiono

1 » Travessa dues portes

Empra un meétode d’autenticacié de doble factor dels que hi ha
disponibles:

consell:

Investioa toftes

les poss'\b'\\\tats

de seguretat que ’
yofereix FaceloO

mateix.

2. No estiguis a més d’un lloc alhora!

Si comparteixes l'accés des de diversos dispositius, assegura’t
que, després de cada Us, tanques la sessié i no queden dades
emmagatzemades.
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Sobre lacces a la pagina de Facebook gue gestiono

Q
]
a
o

o General Seguretat i inici de sessio
' Seguretati inici de ses...

Recomanat
[B Privadesa 2 Choose friends to contact if you get locked out
Cronologia i etiquetatge Nominate 3 to 5 friends to help if you get locked out of your|
° Bloquejos
|
m ol On tens iniciades sessions
@ Avisos Windows PC - Barcelona
l_'J Mabil Chrome - En linia

B Publicacions plibliques @ Mac - Barcelona

Safari 10 - Fa 24 hores
H Aplicacions

[f3 Anuncis B iPhone - barcelona

També pots desconnectar les sessions que ja no gestiones a la pagina
de Facebook. | pots configurar Alertes (Get alerts about unrecognized

logins) sobre entrades no acreditades en altres navegadors o
dispositius al correu electronic o al mobil.

3. Vigila qui i que autoritzes

Hi ha unes quantes app (Thunderclap, Instagram, Klout, Polldaddy
Polls, Doodle.com, Pinterest...) i jocs desenvolupats per Facebook
(https://www.facebook.com/settings?tab=applications) als quals ens
connectem amb les credencials d’aquestes xarxes. Poden ser molt Utils,
pero també poden comprometre la seguretat dels nostres comptes.

Consell:

Revisa la configuracio

de laplicacio i si
atorgues permlsos de
pubhcacno automatica
acadaunad aquestes
(a Papartat This app can).

A més perm|ssw|tat
més intrusio.

Si detectes algun
problema, limita'n PUs.
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Sobre lacces a la pagina de Facebook gue gestiono

4. Parla amb el teu dispositiu

Les app de la familia de Facebook (WhatsApp, Instagram, Facebook
Messenger) fan servir les galetes emmagatzemades en el dispositiu
(per exemple, la localitzacio), fotografies o contactes. | aixdo segmenta
els anuncis en funcié del teu comportament o interessos.

consell:
Revisa quines son |
deixen galetes en €

valora les qué c.reus
Un recurs molt interess

es empreses queé
|s teus dispositius |
gue no et convenen.
ant és:
hoices.com/es/.

http://www.youron\inec
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Tres consells finals

Fes dissabte

Quan canvies el terminal, quan el cedeixes o, fins i tot, quan el vens,
has d’assegurar-te d’esborrar completament tota la informacié
associada a aquest aparell. Loperacié és molt senzilla. Simplement
has de cercar de restaurar la configuracié de fabrica i tornaras I'aparell
a la configuracié que tenia quan el vas treure de la caixa original.

Per a Android.:
Ajustos > Sistema > Restablir ajustos > Restablir dades de fabrica.

Per a iPhone:
Ajustos > General > Restablir > Esborrar continguts i ajustos

Pregunta’t si les teves dades poden
estar més segures

Investiga si entre les opcions de configuracié del teu dispositiu hi ha
el xifratge de les dades que emmagatzema. Assessora’t al web oficial
de com pots fer-ho: segur que te’n surts!

Mira sempre les ombres

Si detectes qualsevol incident o mal funcionament que creus que
pot comprometre la seguretat, i que no hem tractat en aquesta guia,
adrecat a xarxes@gencat.cat
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